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セグエグループのジェイズ・コミュニケーション、 

サイバー攻撃テストツールの販売を強化、HelpSystemsと国内初の販売代理店契約を締結 

 

セグエグループ株式会社（本社：東京都中央区、代表取締役社長：愛須 康之）の中核子会社で

あるジェイズ・コミュニケーション株式会社（本社：東京都中央区、代表取締役社長：愛須 康之）

は、サイバー攻撃を秘密裏かつ高度にエミュレーションする「Cobalt Strike」、「Core Impact」の

販売体制を強化するため、初の国内販売代理店として HelpSystems, LLC（本社：米国ミネソタ州

エデンプレーリー、CEO：Kate Bolseth）と販売代理店契約を締結しましたので、お知らせいたし

ます。 

詳細につきましては、添付資料をご覧ください。 

以 上 
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ジェイズ・コミュニケーション株式会社 

 

サイバー攻撃を秘密裏かつ高度にエミュレーションする「Cobalt Strike」、「Core Impact」の販売体制を強化 

～HelpSystems と国内初の販売代理店契約を締結～ 

 

ジェイズ・コミュニケーション株式会社（以下 ジェイズ・コミュニケーション、東京本社：東京都中央区新川、代表

取締役社長：愛須 康之）は、HelpSystems, LLC（以下 HelpSystems、本社：米国ミネソタ州エデンプレーリー、

CEO：Kate Bolseth）と販売代理店契約を締結し、「Cobalt Strike」、「Core Impact」の販売体制を強化します。 
 

 ジェイズ・コミュニケーションは、脆弱性診断とペネトレーションテストツールの販売を通じてリスクベースセキュリ

ティの市場を牽引してきました。サイバー攻撃が巧妙化し、様々な業界で被害が続いている現在、事業継続のた

めには新たな脅威への有効なセキュリティ対策が必要不可欠です。ジェイズ・コミュニケーションは初の国内販売

代理店として HelpSystems と契約締結し、2 つの製品の販売体制を強化します。 

Cobalt Strike は脅威をエミュレーションするツールです。ビーコンと呼ばれるエージェントにより、強力なポストエ

クスプロイト（攻撃モジュール）を提供します。また、通信を秘匿しながら、様々なマルウェアやソーシャルエンジニ

アリング攻撃を模倣します。サイバー攻撃を長期的かつ秘密裏に実施することで、日々増え続ける脅威への対策

が可能です。 

Core Impact は包括的なテストシナリオを提供するペネトレーションテストツールです。サポートするエクスプロイ

トコードは IT 環境に加え、OT 環境、IoT、医療機器向けのオプション選択が可能です。Cobalt Strike との連携に

より、多様な環境で高度なペネトレーションテストを実施できます。 

 

ジェイズ・コミュニケーションは、特に注目度の高い Cobalt Strike の販売・サポート体制を強化し、先進的なセ

キュリティ分析機能によるセキュリティ運用とインシデント対応をご提案します。 

 

■Cobalt Strike の特長 

1）ポストエクスプロイト 

Web サーバアクセスやメールの添付ファイルを介してシステム侵入(エクスプロイト)後にクライアント PC にビーコ

ンを埋め込み、PowerShell スクリプトの実行、キーストロークの記録、スクリーンショットの取得、ファイルダウン

ロード、権限昇格、水平移動など、強力な攻撃モジュールを提供します。 

2）秘匿通信 

ビーコンは、非同期の低速通信を検出されないようにすることで攻撃を隠蔽することができます。ビーコンがサポ

ートする Malleable C2 プロファイルにより、ネットワークインジケータを変更し、HTTP、HTTPS、DNS を使用して

別のアクセスに見えるようにネットワークを設定します。 

3）フィッシング 

Web サーバにアクセスしたユーザーのフィンガープリントを取得し、内部 IP アドレス、アプリケーション、プラグイ

ンとバージョン情報を検出します。また、メッセージをインポートし、置き換えたリンクや添付ファイルを含んだフィ

ッシングメールを作成することができます。受信者の誰がクリックしたかを追跡したり、Cobalt Strike の Web サ

イトクローンツールと組み合わせることでサイトに誘導したりすることが可能です。 
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■Cobalt Strike Web ページ 

https://jscom.jp/cobalt_strike/ 

 

HelpSystems について 

米国ミネソタ州に本社を置く 1982 年創業のソフトウェアベンダで、近年先進的なセキュリティを提供する会社を

次々と合併しカバレージを拡大しています。 

Cobalt Strike は HelpSystems の代表的なセキュリティ製品で、国内でも昨年来ライセンス販売が好調です。2020

年に商用版とほぼ同等の動作をする逆コンパイル版のソースコードが GitHub で公開されたことにより海賊版が広

く出回り、コードが Emotet 等ほとんどのランサムウェアに使われていることが知られています。 

 

ジェイズ･コミュニケーションについて 

ネットワークセキュリティ、ネットワークインフラ技術に特化したセグエグループ株式会社の中核企業です。ネットワー

クセキュリティに係るディストリビューション事業、インテグレーション事業、サービス事業を展開しています。 

 

【Cobalt Strike、Core Impact に関するお問い合わせ先】 

ジェイズ・コミュニケーション株式会社 

マーケティング戦略本部 Cobalt Strike、Core Impact 担当 

Mail ： cobalt_pr@jscom.co.jp 

 

※本資料に掲載されている会社名および商品またはサービスなどの名称は、各社の商標または登録商標です。 

ビーコンによる水平移動 
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